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1. Streszczenie

Demilitarized zone (DMZ), strefa zdemilitaryzowana badz ograniczonego zaufania — jest
to wydzielany na zaporze sieciowej — firewall, obszar sieci komputerowej nie nalezacy ani do
sieci wewnetrznej czyli chronionej przez zapore, ani do sieci zewnetrznej (tej przed zaporg).
W strefie zdemilitaryzowanej umieszczane sg serwery "zwiekszonego ryzyka wlamania",
przede wszystkim serwery $wiadczace ushugi uzytkownikom sieci zewnetrznej, ktorym ze
wzgledow bezpieczenstwa nie umozliwia si¢ dostepu do sieci wewnetrznej (najczesciej sg to

serwery WWW i FTP).

W strefie zdemilitaryzowanej umieszczane sg takze te serwery ustug $wiadczonych
uzytkownikom sieci wewnetrznej, ktére muszg kontaktowac si¢ z obszarem sieci zewngtrznej
(serwery DNS, proxy, poczty i inne), oraz serwery monitorujgce i reagujgce na proby wlaman

IDS- Intrusion Detection System.

W przypadku wlamania na serwer znajdujacy si¢ w strefie DMZ intruz nadal nie ma

mozliwos$ci dostania si¢ do chronionego obszaru sieci wewngtrznej.
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2. Tworzenie nowego projektu

1. Uruchom OPNET IT Guru Academic Edition. Z menu File wybierz New.

B3 IT Guru Academic Edition 9.1 = .
Edit License Windows Help

New... Ctrl+N

Open.. Ctrl+0

Delete Projects...

Model Files r

Exit

,ademw‘ Edition

2. Wybierz projekt a nastgpnie kliknij OK.

B3 Mew l ||E|| ]

N

I Cancel | QK I

Nastepnie nazwij: projekt DMZ_name a scenariusz DMZscenario_name, (gdzie name
to twoje imig). Po czym kliknij OK.
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Enter Mame [ﬂ?-

3. Po wyswietleniu okna dialogowego Startup Wizard: Initial Topology upewnij sie, ze

jest zaznaczony Create Empty Scenario. Kliknij Next.

S |

Startup Wizard: Initial Topelegy

You can start with an empty network and create Initial Topology

etwork using objects from the object
Y latts or mport dirsctly rom another det

palette orimport directly from another data
SOUMCE. Import From ACE

Dobrag mapa do realizacji bedzie np. mapa campusu. Wybierz Office z Map List po czym
kliknij Next.

Startup Wizard: Choose Network Scale

Indicate the type of network you will be modeling. | Network Scale j
World

Enterprise

Campus

Logical

Choose From Maps

v Use Metric Units

W oknie X Span i Y Span mozesz zmieni¢ rozmiar ,,office” po czym kliknij dwa razy

NEXT.
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E Startup Wizard: Specify Size [—c—
Specify the units you wish to use {miles, Size |H|Um3‘[e|’s j
kilometers, etc.)and the extent of your network.
¥ Span |10
Y Span 10

Quit Back | Net |

4. W oknie Startup Wizard: Review wybierz Model Family po czym kliknij OK.

-

BA Startup Wizard: Review ——
Review the values you have chosen. Use the Seale |Campus |
"Back’” button to make changes.

Size [10kmx 10km |
Model Family B

Mone Selected

4. Tworzenie i konfigurowanie sieci.

Czym si¢ bedziemy zajmowac?.

Stworzymy wewnetrzng sie¢ z FTP, HTTP 1 DB serwer. Chcemy chroni¢ wewnetrzny
DB i FTP Server przed dwoma rodzajami atakow: zewnetrznym i wewnetrznym.

Dodatkowo chcemy zezwoli¢ na ruch do wewnetrznego serwera HTTP.

ZO00k

Aby zwigkszy¢ powierzchnie kliknij , €0 moze by¢ przydatne w pdzniejszym czasie.
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1. Wybierz nast¢pujace komponenty.

ilos¢ | Komponent Paleta Opis

1 Ip_32_cloud Internet_toolbox

1 Application Config Internet_toolbox

1 Profile Config Internet_toolbox

1 IP Attribute Config Internet_toolbox

2 Ethernet4_slip8_gtwy Internet_toolbox

1 Ethernet2_slip8_Firewall Internet_toolbox

2 Ethernetl6_switch Internet_toolbox

4 Sm_int_wkstn Sm_Int_Model List

3 Sm_int_Server Sm_Int_Model List
PPP_DS1 Internet_toolbox Links to Internet
100BaseT Internet_toolbox Remaining links

Tab.1Komponenty

2. Rozmie$¢ komponenty a nastgpnie zmien ich nazwy jak pokazano ponizej

Exter

al server 1

ot

W [ |

=

hternal Server 1

—4l

Ll
[ﬁj—“ pep— |
External station 1 s
. Internet &
Switch1 IRaulien @] Router [rnternal witch2 Intemal Server 2
E S ------ = \
External station 2 — X e
et ity Profile Canfig I &ttribute Config
Froxy

Intemal station 1
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External Station 2 i Internal Station 1 mogg mie¢ optymalnie zmienione ikony. Aby
zmieni¢ ikony kliknij prawym klawiszem na dany komponent, nastepnie wybierz Advanced

Edit Attributes 2»icon name , w dalszej kolejnosci wybierz ikone hacker.

|—i|:|:|n name hacker

3. Przydziel adresy IP do wszystkich stacji, interfejsow i subinterfejsow.

Edytuj atrybuty wszystkich stacji i Serwerow IP Host Parameters - Interface
Information - Address i Subnet Mask. Dla routerow IP Routing Parameters -
Interface information -

rozwin odp. wiersz row . Do tego celu uzyj Tab3.

Stworzymy 5 sieci:

Interface Address/Subnet Mask
Internal Network 213.180.1.0/24
External Network 194.179.95.0/24
Internet (to External Network) 190.50.50.0/24

Internet (to Internal Network) 190.40.40.0/24

Internal Router — switch2--Proxy | 190.30.30.0/24

Tab2. Sieci.

Zawsze bedziemy uzywali maski 255.255.255.0

Interface Address /Subnet Mask.
External Station 1 194.179.95.4/24
External Station 2 194.179.95.3/24
External Server 1 194.179.95.2/24
External Router —Interface to switchl (IFO0) 194.179.95.1/24
External Router —Interface to Internet (IF10) 190.50.50.1/24
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Internet —Interface to External Router (1F0) 190.50.50.2/24
Internet —Interface to Internal Router (IF10) 190.40.40.1/24
Internal Router-Interface to Internet (IF1) 190.40.40.2/24
Internal Router-Interface to switch 2 (IFQ) 190.30.30.1/24
Internal Station 1 213.180.1.2/24
Internal Station 2 213.180.1.3/24
Internal Server 1 213.180.1.4/24
Internal Server 2 213.180.1.5/24
Proxy (IFO) —subinterface to Internal Network (1F0.1) 213.180.1.6/24
Proxy (IFO) —subinterface to Internal Router (IF0.2) 190.30.30.2/24
Tab3.Adresacja.

Przyktadowa zmiana adresu:

[=]IF Host Parameters {..)
[<] Interface Information (..}
|- Name IFO
I Address 194.179.95.4
|—Subnet Mask Class C {natura
I wariia o w . .

W wierszu gdzie trzeba wprowadzi¢ maske wybierz : Class C(natural)

Nazwy interfejsow zaleza od kolejnosci dodawania wiec mogg sie rdznic.
Proxy posiada dwa subinterfejsy na interfejsie podtaczonego do Switch2 ( IF0).
Wprowadzi¢ zmiany wykonujac kolejno: Proxy Attributes=> IP Routing Parameters—>
Interface Information = rozwin row:0 =>Subinterface Information = ustaw
warto$¢ row na 2. Rozwin obydwa stworzone wiersze i wprowadz w obydwu

nastepujace zmiany.

Row 0:
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Name : From/To Gateway, Address: 190.30.30.2, Subnet Mask: 255.255.255.0, Layer

2 Mappings = VLAN Ildentifier: 2 ( teraz mamy ten sam interfejs nalezacy do dwoch

sieci jednoczesnie.)

[=] Subirteface Information
Frows
[=]row O
|- Name
|- Status
I Address
I Subnet Mask

Secondary Address Infor...

FMTU bytes)

Metric Information
|—H|:u_rting Protocal(s)
I—Ccumpressicun Infarmaticon
I Multicast Mode

[=] Layer 2 Mappings

|- ATM PVC Name

|- Frame Relay PVC Na._..

LVLAN Identfier
[+]Q0oS Information
Packet Fiter

|— Policy Raouting
|- VRF Name
L Description

i

Row 1:

Name: From/To Internal Network, Address: 213.180.1.6 , Subnet Mask: 255.255.255.0,

(..}
2

From/To gateway
Same as Parent
150.30.30.2
Class C (natural)
Mot Used
Same as Parent
Default

RIF

MNaone

Dizabled

(..}

MNaone

MNaone

2 |
MNaone

MNaone

MNaone

MNaone

NAA

Layer 2 Mapping = VLAN Identifier : 3.
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[=]row 1
|—Name From./Ta Intemal Network
I—Status Same as Parent
|- Address 21318016
|—Subnet Mask Class C inatural)
[#]5econdary Address Infor... Mot Used
|—MTU [bytes) Same as Parent
Metric Information Default
|- Routing Protocalig) RIP
|—C0mpression Information  Naone
I Mutticast Mode Disabled
[Z]Layer 2 Mappings (.)
|- ATM PYC Name MNaone

|—F|T:lme Relay PVC Na... MNone
LVLAN Identifier 3]

[#]G0S Information Nore
Packet Filter Mone
|—P0Iiu:1.r Routing Mone
l—‘u"HF Name MNone

Nie ma koniecznos$ci przydzielania adresow IP I Maski podsieci. Mozemy ustawi¢ Address:

No IP Address i Subnet Mask: Auto Assigned
4. Przydzielenie domyslnej bramy dla stacji i serwerow.
Przydziel domysing brame dla stacji i serweréw jako interfejs o adresie 213.180.1.6 i
nazwie From /To Internal Network.
Aby ustawi¢ domyslng brame wybieramy Edit Attributes = IP Host Parameters—>
Default route.

Ustaw domys$lng brame dla: Internal Station 1, Internal Station 2, Internal Server 1,

Internal Server 2

5. Konfiguracja Application Config:
Edit Attributes-> nastepnie ustaw Application Definitions: Default
6. Konfiguracja Profile Config:

Edit Attributes=> Profile Configuration—> ustaw warto$¢ rows na 3

Wprowadz nastgpujace profile:
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HTTPProfile — zawiera aplikacje WEB Browsing (Heavy HTTP1.1),
FTPProfile — zawiera aplikacje File Transfer (Heavy),

DBProfile — zawieta aplikacje Database Access (Heavy)

USLUGI WSPIERANE PRZEZ SERWERY:

Server Services

External Server 1 File Transfer (Heavy), WEB Browsing
(Heavy HTTPL1.1), Database Access (Heavy)

Internal Server 1 Database Access (Heavy), File Transfer
(Heavy),
Internal Server 2 WEB Browsing (Heavy HTTP1.1),

Tab4. Ustugi wspierane przez serwery.
7. Kliknij prawym klawiszem na dany Server, nastgpnie wybierz Edit
Attributes—> Applications: Supported Services.--> kliknij Edit i ustaw warto$¢ rows na

3. Wybierz nastepujace ustugi jak pokazano ponize;j.

Ba (Application: Supported Serl.ricesjllTabIe - f - |. IR

File Transfer (Heavy)
Web Browsing (Heawy HTTF 1.1}

@ Fows Delete | Insert Duplicate Maove Up | Maove Down |

Details | Promate | Cancel | QK |

Postepuj podobnie konfigurujac pozostate servery.
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8. Konfiguracja stacji roboczych.

Kliknij prawym klawiszem na danej stacji. Wybierz Edit Attributes > Attribute
Application: Supported Services—> ustaw warto$¢ rows na 1 (w zaleznosci od stacji

roboczej) >rowzin row0->ustaw Profile Name na HTTPProfile.

[+]Application: Source Preferences Mone
[=] Application: Supported Profiles (..}
I rows 1
[=]row O
L Profile Name HTTPProfile
|—ﬁpplicatiu:un: Supported Services Mone

[+1 Application: Transoort Protocol Soecifica... Default

Postepuj analogicznie dla pozostalych stacji roboczych.

Stacja robocza Profile

External Station 1 HTTPProfile

External Station 2 DBProfile,FTPProfile
Interna Station 1 FTPProfile,DBProfile
Internal Station 2 HTTPProfile,FTPProfile

TabS5.Profile wspierane prze poszczegodlne stacje robocze.

9. Ustaw adresy serwer6w na pokazane w tabeli ponize;j:

Server Server Address
External Serverl SExtIHTTPFTPDB
Internal Server 1 SInt1FTPDB
Internal Server 2 SINt2HTTP
Tab6.Adresy Serverow
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10. w nastepnej kolejnosci zmien stacji roboczych.

Attribute=> Application:Destination Preferences

11.  Proxy->Edit Atributes—> IP Routing Parameters—> Static Routing Table-->Ustaw
warto$¢ rows na 2 a nastepnie Skonfiguruj jak pokazano ponize;.
i L= | 5 [
B3 (Proxy) Atiributes - B X |
Type: |firewa||
| Attribute Value j
& I Router ID Auto Assigned
d] I—Manmuus System Number Auto Assigned
& Irterface Information (..}
& Loopback Interfaces (.)
& | Defautt Route Auto Assigned
& [Z]Static Routing Table (..)
& Frows 2
[E]row O
] |- Destination Address 190.20.20.0
) I Subnet Mask 255 255 255.0
) |- Nesxt Hop 150.20.30.2
& I—Administlative Weight 1
& L VRF Name Mone
[=]row 1
) |- Destination Address 213.180.1.0
) L Subnet Mask 255 255 255.0
@ - Next Hop
& |- Administrative Weight 1
a) L VRF Name MNone
& I—Lcnad Balancing Options Destination-Based
& Routing Table Export Disabled
& I Muttipath Routes Threshold Unlimited
] |- Administrative Weights (...)
% |0S Version Mot Set
& BExtended ACL Configuration MNone =
& Prefix Filter Corfiguration Nane
& Route Map Corfiguration Mone
& [X]VRF Corfiguration Nane
% |- VRF Table Export Disabled
#  Llocal Policy Mone |

Station Symbolic Name Actual Name
External Station 1 HTTP Server SIN2HTTP
External Station 2 Database Server SIntlIFTPDB

FTP Server SIntlFTPDB
Interna Station 1 Database Server SIntlIFTPDB

FTP Server SIntlFTPDB
Interna Station 2 HTTP Server SExXtIHTTPFTPDB

FTP Server SExXtIHTTPFTPDB

Tab7. Nazwy stacji roboczych
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12. Skonfiguruj Proxy tak aby odrzuca¢ ruch FTP i Database z sieci wewnetrznej.

B3 (Proxy) Attributes =ane ]
Type: |firewa||
Adtribute Value
VO]t raldiniess (o |
(%) [F]LAN Supported Profiles None
(%) [+]OSPF Parameters ()
(%) [=] Prexy Server Information (.)
|—r0ws 10
[Frow 0 Custom Application, Yes constant (0.00002)
Elrow 1
& I Application Database
@ - Prosey Server Deployed o |
) L Latency (secs) exponertial (0.00005)
[Hrow 2 Email Yes.No Latency
[Hrow 3 Fip,Yes uniform (000005 0.0001)
[Frow 4 Hitp, Yes Mo Latency
[Hrow 5 Print. Yes constart (0.0002)
[Hrow & Remote Login, Yes M/A
[Hrow 7 Video Corferencing, fes, exponential (0.00001)
[Frow 8 Voice,Yes Mo Latency
[Hrow 5 Other Applications. Yes constant (0.00002)
(%) [*]RIP Paramsters (.)
%) [#]RSVP Protocol Parameters (..}
@ | Server Address Auto Assigned

13. Edycja tabeli routingu statycznego dla Internal Router.

Nastepne czynnosci wykonamy aby:

-Otrzymywac pakiety od Proxy( przychodzace od sieci wewngtrznej i wystac je ponownie
-Otrzymywac pakiety z Internetu z przeznaczeniem do wewnegtrznej sieci 1 wysytac je
ponownie do Proxy.

-W obu przypadkach wykonywana jest filtracja ruchu na podstawie ACL.

-Odrzuca¢ pakiety otrzymane prosto z sieci wewngtrznej. Zostanie to zrealizowane za

pomoca VLAN’ow

Skonfiguruj tabele routingu statycznego jak pokazano ponize;:
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|—n:|ws 3

[=]row O
|- Destination Address 190.40.40.0
I Subnet Mask 255 255 255 0
|- Next Hop 190.40.40.2
|- Administrative Weight 1
LWRF Name MNaone

-

|- Destination Address 190.30.30.0
I Subnet Mask 255255 2550
| Next Hop 190.30.30.1
|- Administrative Weight 1
LVRF Name MNaone

[=]row 2
|- Destination Address 21318010
I Subnet Mask 255 255 2550
I Next Hop 190.30.30.2
I—J’-‘-J:Iministmtive Weight 1
L WRF Name MNaone

|—Laau:| Balancing Options

14. Konfiguracja ACL.

Destination-Based

Najpierw przydziel tabele ACL do danego interfejsu. Aby to zrobi¢ wykonuj nastgpujace
polecenia.

Router-> Edit Attributes=> IP Routing Parameters-> Interface Information-> row 1
(numer interfejsu ktory jest podtaczony do internetu)—>Packet Filter->Send Filter:
Outgoing Traffic i Receive Filter: Incoming Traffic

15. Utworz VLANy w wewnetrznej sieci.
Musimy najpierw skonfigurowaé¢: VLAN Parameters->Scheme: Port Based
VLANSs. W dalszej kolejnosci Supported VLANs =>Kliknij Edit = Ustaw warto$¢
rows na 3 a nastepnie wprowadz wspierane VLANy: ( Name: Default, Gateway,

InternalNetwork odpowiednio dla VLANow 1,2,3)
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A (Supported VLANS) Table

|T1_.f|:|e Name MTU (bytes) SAID

a02.1a Default 1500 100000+VID

20210 2 Gateway 1500 100000+VID

20210 Intemal Metwork 1500 100000+VID
| Insert Duplicate Move Up Move Down

Aby Proxy mogto pracowa¢ w wieloma subinterfejsami na jednym interfejsie, kazdy
subinterfejs musi naleze¢ do innej sieci. Moze to by¢ zrealizowane za pomocg VLAN’6w.

Potrzebujemy dwa proste VLAN’y. Pierwszy VLAN o ID=2 dla sieci: 190.30.30.0/24 i
drugi VLAN o ID=3 dla sieci 213.180.1.0/24.

Przypiszemy identyfikatory VLAN’6w jak pokazano w tabeli ponizej dla interfejsow
wewnetrznej sieci,

Dla stacji roboczych:

IP Host Parameters—> Interface Information->Layer 2 Mapping 2 VLAN identifier
Dla routerow:

IP Routing Parameters -» Interface Information->» row i ( gdzie i to numer
interfejsu)->layer 2 Mapping = VLAN Identifier

Interface VLAN ldentifier

Internal Router-Interface to Switch 1(1F0)

Proxy-subinterface From/to gateway

Proxy-subinterface From/ To /Internal Network

Internal Station 1

Internal Station 2

Internal Server 1

NINNININ W W

Internal Server 2

Tabh8. Ustawienia VLANOw.
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16. Konfiguracja VLAN dla Switch2.

Port Port Type | Port VLAN id | Supported VLANS
Interface to Internal Router(PO0) Access 2 2

Interface to Proxy(P13) Trunk 1 1,2,3

Interface to Internal Station 1(P1) Access 3 3

Interface to Internal Station 2(P10) | Access 3 3

Interface to Internal Server 1(P11) | Access 3 3

Interface to Internal Server 2(P12) | Access 3 3

Tab9.Konfiguracja VLAN dla switch 2

Aby ustawi¢ wspierane Supported Vlans wykonuj kolejno:

Kliknij prawym klawiszem na Switch->Edit Attributes->Switch Port

Configuration->wybierz odpowiedni row(interfejs)> VLAN Parameters

17. Ustwienia Symulacji.

e Proxy—> Choose Individual Statistics—> IP-> Traffic Dropped(Packets/sec)

e W ten sposdb mozemy zobaczy¢ ilo$¢ ruchu odrzucanego przez Proxy

e Kiliknij Configure/Run Simulation

Kliknij OK( nie klikaj start)

18. Tworzenie drugiego Scenariusza

&

_, ustaw Duration na 15 minut(s).

Kliknij Scenarios=> Duplicate Scenario>nazwij drugi scenariusz

ScreenedSubnetWitchDMZ.

Ten scenariusz jest taki sam jak poprzedni lecz tym razem wewngtrzne stacje beda

podtaczone do Switch 2 przez Ethernet 4 slip8 gtwy router ( nazwa w palecie

internet_toolbox), ktory podtaczy je do Proxy. Wewngtrzni uzytkownicy beda w zmienionej

sieci LAN uzywajac ethernet16_switch( w palecie Internet toolbox). Nowe potaczenie bedzie

uzywato 100BaseT. Uktad serweréw bedzie taki sam jak w DMZ.
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External server 1

Extemal station 1

Lter Internal

=

Suitchz

tternal Server 1

Internal Server 2

&

External station 2

pte=lie Cenily Profile Config IF Attribute Config

Proxy

Internal Router 2

Internal station 1

Internal Station 2

Utworz sie¢ 213.190.1.0/25, oddzielong od 213.180.1.0(obecnie beda w niej tylko servery).

Od teraz siec ta jest nazywana Demilitarized Zone (DMZ), poniewaz jest oddzielona od

wewngetrznych 1 zewngetrznych atakdéw. Inna sie¢ zostanie utworzona pomiedzy Internal

Router 2 and Proxy — 190.20.20.0/24

Nowa tabela adresow:

Interface IP Address
Internal station 1 213.190.1.2
Internal Station 2 213.190.1.3
Internal Router 2-interface to switch 3(IF0) 213.190.1.1
Internal Router 2-Interface to Proxy(IF1) 190.20.20.1
Proxy interface to Internal Router 2(1F1) 190.20.20.2

Tab.10. Nowa adresacja w scenariuszu ScreenedSubnetWitchDMZ.

Uwaga.

Nazwy interfejsow mogg si¢ rozni¢ w zaleznosci od kolejnosci dodawania.
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19. Konfiguracja ACL dla Internal Router 2.
Polityka bezpieczenstwa jest w dalszym ciggu taka sama. Naszym celem jest unikanie
dostepu do Internal Server 1( FTP and DB serwer). Skonfigurujemy ACL na Internal
Router 1 uzywajac informacji z tabeli ponize;j:
e Lista IncomingTrafficAtDMZ odrzuca caty ruch wysytany do Internal Server
1(213.180.1.4 ) 1 pozwala na pozostaty ruch,
e OutgoingTrafficFromDMZ odrzuca wychodzacy ruch z servera Internal Server

1 ale pozwala na pozostaty wychodzacy ruch.

List Name Action Source Destination
IncomingTrafficToDMZ Deny * 213.180.1.4/host
Permit * 213.180.1.0/24
Permit * *
OutgoingTraffickromDMZ | Deny 213.180.1.4/host *
Permit * *

Tabl11l.ACL dla Internal Router 2

Aby utworzy¢ liste ACL wykonaj kolejno: Kliknij prawym przyciskiem na Routerze—> Edit
Attributes=> IP Routing Parameters-> Extended ACL Configuration>zmien warto$¢
rows na 2 (row 1 dla IncomingTrafficToDMZ; row 2 dla OutgoingTrafficToDMZ)
—>nastepnie utworz zasady wedlug Tabl11.

Przyklad podany ponize;.
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E {Internal Router 2) Attributes L

Type: |router
| Atribute Value
& I Router ID Auto Assigned
6] I Autonomous System Number Auto Assigned
F  [H]Inteface Information ()
2] Loopback Interfaces (..}
& I Defaul Route Auto Assigned

il @ Static Routing Table (..}
6] - Load Ealancing Options Destination-Based
6] Routing Table Export Disablzd
2] |—Muhipath Routes Threshold Unlimited
(‘:?) |—Ac|minist|ative Weights (...
@ |05 Version Mot Set
(%  [=]Edended ACL Configuration (..)
6] |-rows 2

[FHrow 0 Incoming Traffic ToDMZ, (.}
[Slrow 1
(‘:?) |— List Mame Outgoing Traffic ToDMZ
2] [=] List Corfiguration (..)
2] |-rows 2
[Elrow 0
(‘:?) I Action Dery
&3] |- Protocol <Mot Set>
el RSource (W
& 1P Address 21218014
& L Wildcard host
& [] Clestination Any
& FToS Any
[62) | Precedence Any
& L Dscp Any
€3} Port Corfiguration <Not Set>
e 1

20. Konfiguracja ACL dla interfejsow Internal Router 2.
Router-> Edit Attributes=>IP Routing Parameters-> Interface Information-> row 1
(numer interfejsu ktory jest podtaczony do internetu)—>Packet Filter->
e Interface to Proxy (IF1) Send Filter: IncommingTrafficToDMZ, Receive
Filter: OutGoingTrafficFromDMZ
e Interface to Switch 3 (IF0) Send Filter: OutGoingTrafficFromDMZ, Receive
Filter: : IncommingTrafficToDMZ

Tworzenie tabeli routingu dla Internal Router 2 oraz modyfikacja tabeli routingu dla

Internal Router 1 i Proxy.

e Dlainternal Router 2: Destination: 190.20.20.0/24, Next Hop : 190.20.20.1;
e Destination: 213.190.1.0/24, Next Hop : 213.190.1.1 and Default: 190.20.20.2;
e Dla proxy dodamy nowe wejscie: Destination: 213.190.1.0 Next Hop 190.20.20.1
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e Dla internal Router 1, dodamy nowe wejscie: Destination: 213.190.1.0/24 Next Hop:
190.30.30.2

e Ustaw domyslng droge (Default Route) dla Internal Station 1 i Internal Station 2 na
213.190.1.1

Przyktadowa zmiana ,,Default Route” dla Internal Station 1 przedstawiona ponizej:

a (Internal station 1) Attnbutes -

Type: |wu:urkstatiu:un

‘ Attribute Value

@ [¥]Application: Mutticasting Specification Mone

{‘:?} [¥]Application: RSVP Parameters Mone

& | spplication: Segment Size 64,000

% [+] Application: Source Preferences Mone

% [+] Application: Supported Profiles (.}

@ I—f-".pplicatiu:un: Supported Services Mone

(%) [+]Application: Transport Protocol Specifica... Default

% [+]CPU Background Utilization Mone

(% [¥]CPU Resource Parameters Single: Processar
& |Client Address Auto Assigned
%) [+]IGMP Host Parameters Default

%) [2]IP Host Parameters (..

% [¥]interface Information (..

) |- Passive RIP Routing Disabled

# | Default Route [213.190.1.1
)] Static Routing Table (..)

% [+]IP Processing Information Default

iF [F]RSVP Protocol Parameters (..)

21. Rekonfiguracja list ACL na Internal Router.

W nastepnej kolejnosci musimy wprowadzi¢ mate zmiany dla ruchu przychodzacego i
wychodzacego w listach ACL dla Internal Router 1. Umozliwimy ruch dla sieci utworzonych
we wczesniejszych krokach, 213.190.1.0/24 ( dla nowej wew. Sieci.) i 190.20.20.0 ( router
pomigdzy Internal Router 2 a Proxy.) W tabeli ponizej znajduja si¢ zasady dla Internal Router
1. Reszte parametréw pozostaw bez zmian.

Aby edytiwac list¢ ACL wykonaj kolejno: Kliknij prawym przyciskiem na Routerze—>Edit
Attributes=> IP Routing Parameters-> Extended ACL Configuration> rows 2 (row 1
dla IncomingTrafficToDMZ; row 2 dla OutgoingTrafficToDMZ)
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List Name Action Source Destination
IncomingTraffic Deny * 213.180.1.4/host
Permit * 213.180.1.0/24
Permit * 213.190.1.0/24
Permit * 190.20.20.0/24
OutgoingTraffic Permit 213.190.1.0/24 *
Permit 190.20.20.0/24 *
Permit 213.180.1.0/24 *
Permit 190.30.30.0/24 *

L9.21 Adding up new conditions to the ACL

22. Wykonanie symulacji.

Wybierz kolejno: Scenarios=> Manage Scenarios. Mozemy sprawdzi¢ wszystkie scenariusze

za pomocg <collected> i Results a nastepnie kliknij OK.

Aby przeglada¢ wyniki wybierz: Results=>Veiw Results.

-
B3 View Results

Discrete Event Graphs |Di5p|a1_.fed Fanel Graphs

Bl Global Statistics | | ¥ Show Preview
| Object Statistics
| Office Network 05
| Prowy

=
o || Treffic Dropped packets/sec) | 04

03 I 1
0z — I
01
oo, | |
1] &00 1200
_| Wector Data preview time [ec)
| Stacked Statistics j Thig Scenario j
<] f | As Is ]
Results Generated: 23:42:05 cze 09 2014 Unselect ‘ Add | Show I

L

Close

4
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